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One Identity Safeguard 

特權帳號管理的最佳解決方案 

 

企業內部針對營運主機或設備的特權帳號存取，必須符合法令合規性與資安事件預防及

追查，必須有系統化且符合上述法遵的管理方式，以達到事半功倍的效果，節省企業人

力與金錢的成本支出。 

One Identity 推出一個最佳特權帳號存取軌跡管理： Safeguard 

以下簡述方案的優勢： 

 

高權限帳戶是任何安全漏洞的關鍵 

駭客進入您的網絡途徑： 

⚫ 惡意軟體 

⚫ 進階持續性滲透攻擊 

⚫ 阻斷服務攻擊 

⚫ 內部濫用 

⚫ 零時差攻擊 

⚫ 網路釣魚 

您的高權限帳戶讓他們可以無限制地存取任何營運系統和機密資料。 
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Safeguard 可提供： 

⚫ 高權限帳號管理 

⚫ 系統操作行為側錄 

⚫ 使用者行為分析 

 

Safeguard 協助企業打造零信任存取環境： 

⚫ 不要信任任何人 

⚫ 切斷所有訪問，回收所有權限，直到我們知道使用者是誰 

⚫ 在知道該用戶是誰以及他們是否被授權之前，不允許使用任何資源 



M-Power eNews 
CSD 雲安事業部 

 
 

Sept 2022 M-Power eNews 

本篇文章版權為倍力資訊股份有限公司所有，未經書面同意，嚴禁複製、轉載 

 

Page 3 of 4 

 

Safeguard 可協助您回收所有特權密碼，並建立使用前必須申請之機制： 

⚫ 操作前預防：帳號使用規則(最小權限原則) 

⚫ 操作中控制：操作錄影 

⚫ 操作後稽核：操作行為分析 

 

 

Safeguard 內建光學字元辨識（OCR）引擎： 

稽核人員可以對連線內容中的命令或是文字進行全文搜索，也可以列出檔案的操作以供

查看，可簡化取證和協助故障排除。 
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Safeguard 自動分析： 

Safeguard for Privileged Analytics 的演算法會檢查鍵盤輸入或移動滑鼠行為特徵，自動

分析可以幫助您找出違規行為，還可以作為連續的生物識別身份驗證。 

 

 

◎想了解更多 Safeguard 的詳盡內容嗎? 歡迎前往下列網址瀏覽： 

【型錄下載】https://www.mpinfo.com.tw/tw/Safeguard 

【影片觀看】https://youtu.be/BYKKqBt1gEI 

 

◎如您有任何問題，歡迎隨時與我們聯繫： 

雲安事業部 

副理 廖文志 Albert 

02-27316868 分機 420 / albertliao@mpinfo.com.tw 
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