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ApexSQL log 

誤刪 SQL Server 資料的小救星 

某天在網路論壇上的一個帖子寫著：「急求救！我在 SQL Server 的 SSMS 中執

行了一行 UPDATE 敘述修改一個資料表，但是忘了加上 WHERE，於是連不想

改的資料列也被改到了。更慘的是想刪除某個人的資料卻把整個資料表都清除

了。有人可以幫我從已刪除的資料表中恢復資料嗎？有什麼方法可以還原被修改

的資料列？對了，忘了說明：我的資料庫沒有備份!」 

 

MS SQL Server 是目前最流行的資料庫之一，具有良好的可靠性和先進的內部

結構。但是，就像上面的用戶一樣遇到必須使用 T-SQL 指令直接對資料庫進行
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操作時，由於指令不受到任何既有程式邏輯的保護，條件設定稍有不當，很有可

能本來只要更新一筆，變成更新 4000 筆；想刪除某個人的資料卻把整個表都清

除。理論上，我們應該極力避免手工更動資料這等有風險的行徑。只要系統考慮

得夠周詳，預先料想到所有可能出現的詭異狀況，一一提供相關的介面，經過程

式邏輯檢查後才對資料進行處置或修正，不可能出現需要手動改資料的狀況。這

是一個好的系統應有的嚴謹度!! 或是有人會想到可以透過 DBCC LOG 或  

fn_dblog 來觀察，但可惜的是這二個的資訊還是無法讓一般使用者比較直接又

簡單的方式進行還原的動作。 

 

ApexSQL Log 具有以下的功能： 

⚫ 它可以讀取出資料、綱要、權限的變更。 

⚫ 全面了解您的交易日誌。 

⚫ 回復或確認任何的資料庫交易。 

⚫ 明確知道那個帳號更改了什麼內容以及何時更改。 

⚫ 在調閱的過程中，可選當下的日誌，或歷史日誌備份。 

⚫ 可以查閱資料行變更的完整歷史紀錄。 

⚫ 可以還原恢復一般或惡意程式碼的資料庫交易紀錄。 

⚫ 對系統影響極小，它直接讀取交易日誌耗損系統資源極小，並且沒有額外儲
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存稽核資料。 

⚫ 以視覺化來呈現交易內容，並可依需求來排序。 

 

如下圖 1： 

 

圖 1 

以下做一個簡單的範例： 

如何將執行過的 Transaction，透過 ApexSQL Log 輕鬆還原資料（Recover 

Data）。 

 

以下是一個 Transaction 的範例： 

1.在 ApexSQL Log 讀入 Transaction log 之後，挑選需要還原的交易紀錄，如

下圖 2： 
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圖 2 

2.產生 undo script，如下圖 3： 

圖 3 

3.將 undo script 在 SQL server 中執行，就大功告成了。 
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ApexSQL Log 是 ApexSQL 公司針對 DBA 所出的一套產品，是領先業界對

Microsoft SQL Server 事件日誌分析和資料恢復有名的工具。 可以追蹤來源資

料的變化，包括 Windows 用戶、電腦和應用程序。透過讀取分析 Log 資料，

它可以挑選部份或全部指令進行恢復作業，包括刪除表格、更新或刪除資料…..

等操作，無論是透過 GUI 或是命令行界面都可以輕易做到，而且 ApexSQL Log

安裝過程也非常簡單和方便，不到一分鐘就可以安裝完成了，ApexSQL Log 除

了平時可以查閱交易日誌資料， 更重要的是， 當我們有人員誤刪或誤改資料時

可以快速恢復，是我們公司保護資料的必要工具之一。 

 

參考資料： 

SQL transaction log reader 

https://www.apexsql.com/sql-tools-log/ 

 

 

如您有任何問題，歡迎隨時與我們聯繫： 

資料整合處 

系統顧問 盧天授Tim 

02-27316868 分機816 / timlu@mpinfo.com.tw 

https://www.apexsql.com/sql-tools-log/
mailto:timlu@mpinfo.com.tw

