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Quest ChangeAuditor 

軌跡紀錄稽核的最佳解決方案 

 

面對各式各樣的存取軌跡紀錄，必須符合法令合規性與資安事件預防及追查，大量的軌

跡紀錄稽核趨勢也朝向集中化方式，以達到事半功倍的效果，節省企業人力與金錢的成

本支出。 

在 Windows 平台上，Quest 推出一個最佳圖形化的軌跡紀錄稽核解決方案： 

ChangeAuditor，以下簡述方案的優勢。  

 

軌跡紀錄稽核的首要，即是進行即時 IT 資訊稽核與監控。 

一個事件所形成的軌跡資訊，無外乎所須瞭解的是： 
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1. 何人 

2. 何事 

3. 何地 

4. 何物 

5. 來源 

以上五個特點，均可以使軌跡紀錄稽核達成可及性運用之目的。 

 

 

針對現今企業地端與雲端混合 IT 基礎架構，可利用

Change Auditor 進行微軟平台地雲混合環境中的所有

異動進行詳細的稽核。以達成單一連動的全觀檢視。 

 

 

 

面對日益頻繁的網域資料盜取及驗證檔案與身份識別程式

遭非法探勘，Change Auditor 可針對此種資安威脅進行

即時監控。 
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針對常見之利用 Kerberos 認證系統弱點挾持萬能票證攻擊

網域控制器之資安威脅行為，Change Auditor 可進行偵測

並發出告警通知。 

 

 

 

Change Auditor 可針對關鍵性的 AD 與 Exchange 物

件，如特權帳號群組、關鍵性高的群組關係原則設定或具

機敏性的郵件信箱，進行防止變更之物件保護。 

 

 

 

Change Auditor 可馭繁化簡地將複雜的原生日誌內文，轉

化為人事時地物之 5W 易讀性佳的即時顯示稽核事件詳細資

訊，並輔以變更前後的資訊訊息，以供比對。 
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Change Auditor 可隨時隨地將關鍵變更與告警，利用電

子郵件推送通知，甚至您不在辦公處所，都能以行動裝置

得知。 

 

 

 

Change Auditor 可轉送稽核事件至安全資訊與事件管理

(SIEM)，提供其整合分析資料：支援 Splunk、ArcSight、

QRadar 或是其他可支援 Syslog 之 SIEM 平台。 

 

 

 

Change Auditor 支援全方位的合規報表產出，以符合相關

法規要求。如 GPDR、PCIDSS、HIPPA、SOX、

FISMA/NIST、GLBA 等。 
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想了解更多 Change Auditor 的詳盡內容嗎? 歡迎前往下列網址瀏覽： 

https://www.mpinfo.com.tw/product/det/208 

 

 

◎如您有任何問題，歡迎隨時與我們聯繫： 

雲安事業部 

副理 廖文志 Albert 

02-27316868 分機 420 / albertliao@mpinfo.com.tw 

 

https://www.mpinfo.com.tw/product/det/208

